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Mpeaucnosune

1 PASPABOTAH ®egeparnbHbliM rocyaapcTBEHHbIM Ka3eHHbIM ydpexaeHneM «BoickoBasi Yactb 43753»
(B/4 43753), O6LLECTBOM C OrpaHUYEeHHOW OTBETCTBEHHOCTLIO «LleHTp 6e3onacHocTn nHdopmaumm» (000
«UBWNy)

2 BHECEH TexHunuyeckum koMuTeTOM Mo ctaHgaptusaumm TK 362 «3awmta nHdopmaynmny

3 YTBEPXXOEH W BBEAEH B AEVCTBUE Mpukasom GeaepanbHOro areHTCTBa No TEXHNYECKOMY pe-
rynnupoBaHuio 1 MmeTpororim ot 29 Hosibpsa 2022 r. Ne 1376-cT

4 BBEJEH BINEPBbIE

lpasuna npumeHeHUss Hacmosiue2o cmaHdapma ycmaHoerieHbl 8 cmambe 26 ®edepasibHO20 3aKOHa
om 29 utoHs 2015 . Ne 162-03 «O cmaHdapmusauyuu 8 Poccutickol ®edepavyuu». NHpopmayus ob us-
MeHeHUsIX K Hacmosiwemy cmaHdapmy nybriukyemcsi 8 exe200HOM (110 cOCMOosiHUI Ha 1 ssHeapsi meKyuie2o
200a) UHhopMayUuoHHOM yKazamerne «HauyuoHarnbHble cmaHdapmebly, a oghuyuarbHbIl mekem u3MeHeHuUl
U ornpasok — 8 eXeMecsi4HOM UHGOPMayUOHHOM yKaszamerne «HayuoHanbHblie cmaHdapmebly. B criyyae
nepecmompa (3amMeHbl) unu omMeHbl Hacmosiuea2o cmaHdapma coomeemcmeyroujee ygedomneHue bydem
onybnukosaHo & brnuxalweM 8bIlyCKe eXeMeCsiH4Ho20 UHGhOPMayUOHHO20 yKazamerss «HauyuoHarbHble
cmaHOapmsi». Coomeemcmeyrowasi UHghopmayusi, yeeOoMIeHUe U MeKCMbl pasMeuw,alomesi makxe 8 UH-
¢opmayuoHHOU cucmeme obuw,e2o ronb308aHus — Ha ohuyuanbHoM catime ®edeparibHO20 azeHmcemaa o
MmexHU4YeCKOMy pez2yriuposaHuto u Memposioauu 8 cemu ViIHmepHem (www.rst.gov.ru)

© Odbopmnenmne. OIbY «NHcTUTyT cTaHaapTusauumn», 2022

HacTosawun CTaHOapT HE MOXET ObITb MOMHOCTBLIO UMM YACTUYHO BOCNpou3BeneH, TMpaxxmnposaH 1 pac-
NPOCTpaHEH B Ka4ecTBe O(bVILI,VIaJ'IbHOFO n3gaHus 6es pas3peLlieHnA d)euepaanoro areHTcTBa Nno TEXHN4YeCKOo-
MYy peryrimpoBaHuo 1 MeTPOJiornn
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BBepeHune

C uenbto obecrnevyeHns 3almLLEeHHOCTU MHPOPMaLMOHHbLIX pecypcoB Poccunckon ®eaepaumm oT KOM-
NbOTEPHbIX aTak U LUTAaTHOrO (PYHKLMOHNMPOBaHNS AaHHbIX PECYPCOB B YCINOBUSIX BO3HUKHOBEHUSI KOMMbIOTEP-
HbIX MHUMAEHTOB, BbI3BaHHbIX KOMMbIOTEPHBIMW atakaMu, co3aaHa locyaapcTBeHHas cuctema obHapyXeHus,
npesynpexaeHns 1 NMKBuaaLunMm NocneacTsBmMn KOMMbIOTEPHbBIX aTak Ha MHGOpMaLUMOoHHbIe pecypcbl Poccuii-
ckon ®epepaumm (FTocCOIMMKA).

B pamkax dyHkumoHnpoBaHusa NocCOIKA ycTaHaBnuBaeTcs eOuHbIN CTPYKTYPUPOBaHHbIN NOOX0S K Op-
raHu3auum 1 BeeHWo AesTeNbHOCTU NO YNPaBneHW0 KOMMNbIOTEPHBIMY MHUMAEHTaMK, B3aNMOCBSI3aHHOMW C
obLen oeatenbHOCTLIO N0 obecnevyeHno MHPoOpMaLMOHHON 6e30NacHOCTU B LIeNoM, HanpasneHHbI Ha obe-
cnevyeHne apdPeKTUBHOIO pearmpoBaHns Ha KOMMbIOTEPHbIE MHUMAEHTLI. Takon noaxon npeaycMmaTpuBaeT
peanusaumio criefyoLmnx cTagui ynpasneHns KOMMbTEPHBIMA MHLUMAEHTaMW:

- opraHusaumsi 4EeATENbHOCTM MO YNPaBMEHNIO KOMMbIOTEPHBIMU MHLMAEHTaMW;

- ODHapyxeHve 1 perucTpauunst KOMNbHTEPHbIX MHUMAEHTOB;

- pearvpoBaH1e Ha KOMMbOTEPHbIE MHUMAEHTbI;

- aHanua pesynbTaToB AeATENbHOCTA MO YNPaBneHNo KOMNbIOTEPHBLIMU UHLMOAEHTAMM.

MpuHUMNBLI €QMHOTO CTPYKTYPUPOBAHHOIO NOAX0Aa K OpraHM3auum U BeAeHN0 OESTENbHOCTM NO ynpas-
NEHUI0 KOMMbIOTEPHBIMU MHUMAEHTaMU B pamkax dyHkUMoHuposaHusa NocCOTMKA onpegeneHs! B criegyowmx
CTaHdapTax:

a) NOCT P 59710 (HacTosiwmmn cTaHAapT) — ONpeaensieT coaepXxaHue crneayoLlwmnx CTaami ynpasneHus
KOMMNbOTEPHBIMU UHLMOAEHTAMM:

1) opraHuzauusi 4eATENbHOCTM MO YNPaBMEHNIO KOMMbIOTEPHBIMU MHLUMAEHTaMU;

2) oBHapyxeHue 1 permcTpaums KOMMNbTEPHbIX UHLMOEHTOB;

3) pearnpoBaHVe Ha KOMMNbIOTEPHbIE UHLNAEHTHI;

4) aHanu3 pe3ynbTaToB AeATENbHOCTY NO YNPaBNeHNo KOMMNbIOTEPHBIMU UHLMAEHTaMMU;

6) NOCT P 59711 — onpepenseT cofepxaHue 3TanoB opraHu3aunn AesTenbHOCTU MO yNpaBeHuo
KOMMNbIOTEPHBIMU UHLMAEHTAMMW, @ UMEHHO:

1) paspaboTka NonuTMKM ynpaBneHnUs1 KOMMbIOTEPHBIMU HUMAEHTaMU;

2) paspaboTka nnaHa pearmpoBaHns Ha KOMMbIOTEPHbIE NHLNAEHTHI;

3) onpeneneHue nogpasgeneHnsl, OTBETCTBEHHOIO 3a yrpaBieHne KOMMbTEPHbIMU MHUMAEHTaMU;

4) opraHusauus B3aMMOAENCTBUS C NOApa3feneHnsIMn BHYTPY OpraHn3aunm 1 ¢ BHELLHMMU OpraHu-
3aumamu;

5) maTtepuanbHO-TEXHNYECKOe OCHalleHue noapasfeneHnsi, OTBETCTBEHHOIMO 3a ynpaBrieHne KOM-
NbOTEPHBIMU UHUMAEHTAMY;

6) opraHusaums oby4yeHus 1 MHPOPMMUPOBAHMSA B YACTW YNPaBIEHNst KOMMbIOTEPHBIMWU MHUMOEHTa-
Mu;

7) npoBegeHWe TPEHUPOBOK MO OTPaboTke MeponpuATUIA MaHa pearMpoBaHUs Ha KOMMbIOTEPHbIE
WHUNOEHTH;

B) NOCT P 59712 — onpepensieT cogepXaHue 3Tanos, BbINOMHAEMbIX Ha CTaausaX:

1) obHapyxeHue 1 perucTpauusi KOMNbHTEPHbIX MHLMAEHTOB;

2) pearMpoBaHuMe Ha KOMMbITEPHbIE MHUMAEHTDI;

3) aHanu3 pesynsraTtoB AESITENBHOCTM MO YNPaBEHMIO KOMMbIOTEPHBIMU MHUMAEHTAMM.
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HAUMWOHANBbHBIN CTAHOAPT POCCUUCKOWN OEOQOEPALUUMNU

3awmTa nncpopmauumn
YNPABNEHUE KOMNbOTEPHLIMU UHUMWOEHTAMU
OO6Lwme nonoxeHus

Information protection. Computer incident management. General provisions

HDarta BBegeHusa — 2023—02—01

1 O6nacTb NnpUMeHeHUsA

HacTtosawun craHgapT SBMASIETCA OCHOBOMONararolWmMM Ans CEpUU CTaHAApTOB MO YNpaBieHUO KOM-
NbITEPHBIMU MHUMOEHTAMU B paMKax PyHKLMOHMPOBAHWS rOCY4apCTBEHHON CUCTEMbI OBHapYXeHus1, Npea-
ynpexaeHvs U NMKBugaumMm nocnegcTBuii KOMMbIOTEPHBIX aTak Ha MHAOPMAaLMOHHbBIE pecypckl Poccuinckom
®epnepauun (FTocCOMMKA). B HacTosiLem cTaHgapTe onpedeneHo cogepXaHue cTaavi ynpasreHnst KOMMbio-
TEPHbIMU UHLMOEHTaMN.

HacTtosawun ctaHgapT npegHasHadeH kak anga cyobektoB NocCOIMKA, camoCcTosTENbHO OCYLLECTBASA-
LLUMX ynpaBrneHne KOMMbITEPHBIMU MHUUOEHTAMU B OTHOLLEHUN COBCTBEHHBIX MHGOPMALIMOHHbBIX PECYPCOB,
Tak n gnsa cyovektoB NocCOlMKA, B 30HY OTBETCTBEHHOCTM KOTOPbIX BXOASAT MHAOPMAaLMOHHbLIE PECYPCbI, MPU-
Hagnexawme gpyrum cyobektam FocCOlMKA (ganee — opraHusaumm).

2 HopmaTtuBHbIe CCbINKU

B HacTosLLEeM cTaHaapTe NCMnonb30BaHbl HOPMATUBHBIE CCbINKM Ha criegytoLume cTaHaapThl:

FOCT P 59547 3awmta nHdopmauun. MoHUTOPUHI MHopMaumnoHHon 6esonacHocTn. Obwue nomno-
XKeHus

MOCT P 59709 3awwuTta nHopmaumn. YnpasneHme KOMMbTEPHLIMU MHUUOAEHTaMU. TepMUHbI U onpe-
aeneHns

MOCT P 59711—2022 3awwmTta nHdopmaumu. YnpaeneHme KOMNbOTEPHbIMY MHUMAeHTamn. OpraHusa-
Lns eATENbHOCTU MO YNPaBNeHNI0 KOMMbIOTEPHBIMU MHUMAEHTaMWU

MOCT P 59712 3awwta nHdopMaumn. YnpasreHne KOMMbTEPHbIMU MHUnageHTamu. PykoBogcTeo no
pearvpoBaHuWi0 Ha KOMMbIOTEPHbIE HLUMUAEHTbI

MpunMeyaHune—Tpu Nonb30BaHUM HACTOSILLMM CTaHAAPTOM LienecoobpasHo NpOBEPUTL AENCTBUE CCbINOYHbIX
CTaHAapToB B UHOPMAaLIMOHHON cucTeme obLLero Nonb3oBaHnsA — Ha oduumnansHoM cante ®egepanbHOro areHTcTea no
TEXHUYECKOMY PEryNMPOBaHUI0 N METPONOTNU B CETU VIHTEPHET MK NO eXerogHoMy MHopmaLMoHHOMY ykasaTento «Ha-
LMOHanbHble CTaHAapPTbI», KOTOPbIN ONyGNMKOBaH MO COCTOAHMIO Ha 1 AHBaps TeKyLLero roga, 1 Mo BbiNyckaM exemMecsy-
HOro MHPOPMaLMOHHOrIO yKasaTens «HauvoHanbHble CTaHAapThI» 3a TEKYLLMI rod. Ecnn 3ameHeH CCbINoYHbIV CTaHAAPT,
Ha KOTOpbIN AaHa HegaTUPOBaHHAas CCblfika, TO PEKOMEHAYETCS UCMOoNb30BaTh AEVCTBYIOLLYIO BEPCUIO 3TOMO CTaHdapTa
C YYEeTOM BCeX BHECEHHbIX B AaHHYI0 BEPCUIO N3MEHEHWI. Ecnv 3aMeHeH CCbINoYHbIN CTaHAapT, Ha KOTopbI AaHa AaTu-
poBaHHas CCbifika, TO PEKOMEHAYETCH MCNoNb30BaTb BEPCUIO 3TOTO CTaHAapTa C yKa3aHHbIM Bbllle rOAOM YyTBEPXAESHUS
(mpuHATKA). ECcnn nocne yTBepXAeHWSA HacTOSALWEro cTaHAapTa B CCbINIOYHbIM CTaHAAPT, Ha KOTOPbIA faHa AaTMpOBaHHas
CCblIfKa, BHECEHO M3MEeHeHWe, 3aTparmsaroLLee NonoXeHne, Ha KOTOPoe AaHa CCblfka, TO 3TO NONOXEHNE pekoMeHOyeTCs
NpUMeHnTb 6e3 yyeTa AaHHOTo U3MeHeHNs. Ecnu cebinoyHbI cTaHaapT oTMeHeH 6e3 3aMeHbl, TO MOMNoXeHKe, B KOTOPOM
[aHa ccbifika Ha Hero, peKoMeHayeTcs NPUMEHATb B YacTu, He 3aTparMBatoLLen 3Ty CCbINKY.

U3paHue ochmumansHoe
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3 TepMuHbI 1 onpeaeneHus

B HacTodwem ctaHgapte npumMmeHeHbl TepMuHbl no FTOCT P 59709 n TOCT P 59547.

4 O6LwWwue nonoxeHus

4.1 O6wue NPUHUUNBI yNpaBrieHUsl KOMMbITEPHbLIMU UHUUAEHTaMU

[ns oBHapyXeHWs1 KOMMbIOTEPHBLIX MHLMOEHTOB MCMONb3YHOT pe3yrnbTaThl NPOBOAMMOIO B OpraH13aumm
MOHUTOPUHIra MHPOPMaLMOHHOM BEe30MacHOCTM, B pamMKax KOTOPOro ocyLlecTBngaeTcs cbop nHdopmauum o
coObITUAX 6e30MacHOCTU U UHbIX OaHHbIX MOHUTOPWHrA, HeO6X0p,I/IMbIX Ona noucka npu3HakoB BO3MOXXHOIO
BO3HVKHOBEHMS KOMMbIOTEPHbIX MHUMOEHTOB. TakMe npu3Haku npeacTtaBnsaoT cobor COBOKYNHOCTb 3aperu-
CTPUpPOBaHHbIX CcoObITUIN 6e30MacHOCTU N UHbIX OaHHbIX MOHUTOPUHIA, a Takxe yCJ'IOBI/Il7I, Npn KOTOPbIX Takasa
COBOKYMHOCTb 3aperMcTpupoBaHHbIX COObITUI 6e30MacHOCTN U MHbIX AaHHBIX MOHUTOPMHIa MOXET CBuge-
TEeNbCTBOBATb O BO3MOXXHOM BO3HUKHOBEHUWN KOMMBIOTEPHOIO MHUMAeHTa. [ns cbopa cobbiTun 6esonacHocT
N MHbIX JAaHHBIX MOHUTOPWUHIa 1 NOCMEaYyLLEero nomcka NnpM3HakoB BO3MOXXHOIO BO3HVKHOBEHMS KOMMbIOTEP-
HbIX MHLUMOEHTOB, KaK NpaBuio, MPMMEHSAT cpeacTBa ynpasreHns cobbITusiMm MHpopMaumnoHHon 6esonac-
HoCTW. Takue cpeacTea NO3BOMAT OCYLLECTBMAATE COOp, HOpManM3auumio, arperaumio cobbiTuin 6esonacHoOCTm
N WHbIX JaHHbIX MOHUTOPWHIA U HA OCHOBAaHMM HAaCTPOEHHbIX NMPaBwi (ganee — npaBwia permcrpaummn npu-
3HaKOB BO3MOXHOIO BO3HVMKHOBEHMS KOMMbIOTEPHbLIX MHLUMAEHTOB) MPOBOAUTE aBTOMATM3UPOBAaHHbIA aHanu3
N KOppenaunuo cobbiTnii 6€30NacHOCTM U NHBLIX OAaHHbLIX MOHUTOPWHTA.

MpumevaHnsg

1 MNoHaTMe «npu3Hak BO3MOXHOINO BO3HUKHOBEHUS KOMMbIOTEPHbIX MHLMAEHTOBY MPUMEHSIIOT B CBSI3U C TEM, YTO
CpeacTBa ynpaeneHus coobITUSMY MHGOPMaLMOHHON 6e30NMacHOCTY (hUKCUPYIOT BO3SHUKHOBEHME CUTYaLMK, KOTopasi Mo-
KET CBUOETENBLCTBOBATb O BO3HNUKHOBEHUN KOMMBIOTEPHOTO MHLUMAEHTA, @ He caM (haKT ero BO3HUKHOBEHWSI.

2 C6op nHdopmaummn o cobbiTsAX 6e30NacHOCTU U UHBIX AAaHHbIX MOHUTOPVHIA, HEOOXOAUMBIX A11S OOHapYXeHWs
KOMMbIOTEPHBLIX MHLUMOEHTOB, ocyLlecTBnsieTcs B cootBeTcTBUM ¢ TOCT P 59547.

3 HekoTopble JaHHbIE MOHUTOPWHIA MCMOSb3YHOT TOMbKO Kak aHanMTU4eckue AaHHble npyu opMUpOBaHMM Npa-
BWM PErMCTpaLum NpU3HaKoB BO3MOXXHOTO BO3HUKHOBEHMWSI KOMMBIOTEPHbIX MHUMAEHTOB. K TakMM JaHHbIM MOHUTOPUWHIA,
Hanpumep, MOryT OTHOCUTbCS AaHHble 00 uHAMKaTopax Komnpomertauuu. Ha ocHoBe AaHHbIX 06 MHAMKaTopax KOMMpo-
MeTaLunn MOXHO ChOpMMPOBAaTL HOBOE MPaBUmo, KOTOpoe NpeaycMaTpuBaeT aHanma cobblTuin 6e30nacHOCTU, paHee He
MCMONb30BaBLUNXCS B NpaBuiax perncrpaumm npusHakoB BO3MOXHOIO BO3HVKHOBEHWSI KOMIMbIOTEPHbBIX UHLMAEHTOB. [py-
rMe OaHHble MOHWTOPWHIa, B MEpBYyl0 o4Yepeab AaHHble O 3aperucTpMpoBaHHbIX COObITUAX Ge3onacHOCTU, UCMOMb3YT
HenocpeacTBEHHO A 0GHaPY>KEHUSA N PerncTpaLmm KOMMNbIOTEPHbBIX MHLMOEHTOB KaK YCroBuWS A4S NpaBun peructpauum
NPU3HaKOB BO3MOXHOIO BO3HUKHOBEHMWST KOMMbIOTEPHbLIX NHLMAEHTOB.

[ns Bcex 3apermcTpMpoBaHHbIX NPU3HAKOB BO3MOXHOMO BO3HUKHOBEHMS KOMMbIOTEPHbIX UHUMAEHTOB
HeobXxo4MMO NPOBOANTL NPOBEPKY haKTa UX BO3HWKHOBEHWS. Ecnin B xoae npoBepkn NnoaTBepxaaetcs dakTt
BO3HVKHOBEHMS KOMMbIOTEPHOTO MHLUMAEHTA, TO AOMKHA OCYLLECTBASATLCS €ro perncrpauus.

Ecnu B xoge npoBepkn He MOXeT BblTb OOHO3HAYHO MNOATBEPXKAEHO OTCYTCTBME (DaKTa BO3HUKHOBEHUS
KOMMbIOTEPHOIO MHUMAEHTA, TO B 3TOM Crlyyae Takke OCyLLeCTBRsieTca ero perncrpauus. lpu aTom B xoge
pearmpoBaH/s Ha KOMMbIOTEPHbIN UHUMAEHT haKT €ro BO3HWKHOBEHMS MOXET OblTb HEe NMOATBEPXKAEH, YTO
MOXET ABNATLCA OCHOBaHUEM A1 €ro 3aKpbITHS.

Ecnu B xoge npoBepku NOATBEPXKOAETCA OTCYTCTBUE (DaKTa BO3HUKHOBEHWSI KOMMBbIOTEPHOIO MHUMAEH-
Ta, TO B 9TOM Clny4ae OH He peructpupyetcs. Npu 3ToM JOmKHa ObITb YCTAaHOBIEHA NPUYUHA perncTpaunm
npr3HaKka BO3MOXXHOIO BO3HUKHOBEHWSI KOMMbIOTEPHOrO MHUMAEeHTa. Ecnu npuunHon pernctpauum npusHa-
Ka BO3HMKHOBEHMST KOMMbIOTEPHOMO MHUMAEHTA SBMSNach KOMMNbIOTEPHAs aTaka, OpraHn3aLumns, SBnaLascs
cybobektom [ocCOIKA, gomkHa NoarotoBUTb MHAOOPMAaLMIO O KOMMbLIOTEPHON aTake U yA3BMMOCTU, KOTOPYHO
3MOYMbILLIIEHHVK MbITAncst UCMoNb30BaTh NPy NPOBEAEHUN 3TON KOMMNBIOTEPHOW aTakun U nepegartb ee B opra-
HM3aLMI0, OCYLLIECTBASIOLLYHO KOOPAVHALMIO AEATENBHOCTU B YacTu YNpaBreHNsi KOMMNbIOTEPHBIMU MHUNOEH-
Tamu B BUAE KApTOYKM KOMMBIOTEPHOW aTakm U KapTOYKM YSI3BMMOCTH.

Mpumevyarnune — B pamkax dyHkumoHmnposaHusa NocCONMKA opraHusaumen, ocyLlecTBRsiower KOOpAMHaLMIo
[eATenbHOCTM B YaCTW yNpaBreHns KOMMbITEPHLIMWU UHLMAEHTaMU, SBNSeTca HaunoHanbHbIN KOOPANHALMOHHBIA LEHTP
MO KOMMbIOTEPHBLIM MHLMOEHTaM.

Ha puvcyHke 1 npeacTaBneH obwmii nogxon K oGHapy»KeHWo 1 perncTpaumm KOMMboTepHbIX MHUMOEH-
TOB, pearvpoBaHnio Ha HUX K MH(OPMMPOBaHMIO OpraHM3aLuK, OCYLLECTBSIOLWER KOOpANHALMIO AesTerb-
HOCTW B YacTu yrnpaBreHusi KOMMbIOTEPHBIMU MHUMOEHTAMU.
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* MpoBepka hakTa BOZHUKHOBEHNSI KOMMbIOTEPHOTO MHUMAEHTA.

** OTCYTCTBI/IE.‘ CbaKTa BO3HUKHOBEHUA KOMMNBKTEPHOIO MHUMAEHTA He MOXeT ObITb O4HO3HAYHO noaTeepXxaeHo.

PucyHok 1 — O6Lwmnin noaxon kK o6HapyXeHWo 1 perncTpaumm KOMMNbIOTEPHBIX MHUMAEHTOB, pearpoBaHuIo Ha HUX U1

NHUMOEeHTaMu

MHEPOPMMPOBAHUWIO OpraHn3aLum, OCYLLECTBSIOLEN KOOPANHALMIO AeATENbHOCTY B YacTW YNPaBMNeHUsi KOMMbIOTEPHBIMU
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K KOMMbIOTEPHBIM MHUMAEHTAaM OTHOCATCS WHUMAEHTbI, XapakTepuayroLmMecs Hannunem cakrta Hapy-
LWeHUs 1 (Mnun) npekpaLleHns PyHKLUMOHNPOBaHUSA MHOPMaLMOHHBIX pecypcoB cybbektoB TocCOlMMKA, cetu
3MEeKTPOCBA3M, UCMONb3yeMOW AN OpraHn3auun B3anMoaencTBrst MH(POPMaLUOHHBIX PECYPCOB, U (UNn) Ha-
pylleHusi 6esonacHocTu, obpabaTbiBaemon B MHpopMaumoHHoM pecypce cybobekToB MocCOlMKA nHgopma-
uun, Heobxogumon ansa obecneyeHns KpUTUYECKMX MPOoLLECCoB (ee KOHPUOEHUMANBHOCTU, LEMOCTHOCTY UMK
OOCTYMHOCTU), B TOM YMCiie NPOoM3oLLEeLnX B pesynbraTe KOMMboTEPHON aTtaku. [pyn aTom nog npekpatle-
HMEM UMW HapylleHneM (PyHKLNOHMPOBAHNS MH(POPMALMOHHBIX PECYPCOB MOHUMAIOT NpUBEAEHUE NHGOP-
MaLMOHHOTO pecypca B COCTOSIHME, MPU KOTOPOM OH MOSTHOCTbLIO UMW YaCTUYHO HE MOXET obpabaTbiBaTb UH-
dopmaumio, Heobxoaumyto Ansi obecneyeHns KpUTUHECKUX NPOLIECCOB, M (UNN) OCYLLECTBATL YNpaBneHue,
KOHTPOMb UMM MOHUTOPUHT KPUTUYECKNX NPOLIECCOB.

Cyb6bekTbl [ocCOIMKA, gapnsowmeca cybbekTamm KpUTUYEeCKon MHOPMaLMOHHON MHAPaCTPYKTYpbI,
onpenensitoT KpUTUYECKe NPoLLECChl B COOTBETCTBUM C 3akoHoAaTenbCcTBoM Poccuiickon ®enepauun. VHble
cybbekTbl FocCOlNMKA onpenensitoT KpUTUYeckme NpoLEeCChl YCTaHOBIEHHBIM B OpraHu3aummn nopsiakoM.

Ons apheKTUBHOIO BEAEHUSA OEATENbHOCTM MO YNPaBMEHUIO KOMMBIOTEPHBIMY MHUUOEHTAMU B opra-
HM3aLUN OOMKHbI ObITb NCMOMb30BaHbl HE TONbKO CPEACTBa ynpaBneHns coObITUsIMU MHPOPMaLMOHHOW Be3-
OMacHOCTK, HO M CPEACTBA yNpaBrieHns MHUUOEHTaMK, a Takke Cneumanm3npoBaHHble CPeACcTBa, npegHasHa-
YeHHble Ans obMeHa MHopMaLmen 0 KOMMNbIOTEPHBIX atakax, KOMMbTEPHbIX MHUUOEHTAX U YS3BUMOCTSIX
(cpeacTtBa 0bmMeHa uHopmaumen).

CpepncTBa ynpaBneHus MHUMAeHTaMu1 OOMKHbI obecneymBaTe aBToMaT3auuto NpoLecca pearmpoBaHus
Ha KOMMbIOTEPHbBIE UHLMAEHTHI.

CpencTtBa obMeHa uHdopmaumern cnegyeT UCnonb30BaTh AN B3aUMOAENCTBUS C OpraHn3aLmen, ocy-
LLECTBMSIOLWEN KOOPAMHALMIO AEATENbHOCTU B YacTu yNpaBreHnst KOMMNbITEPHBIMU MHUMOEHTAMU, U C UHbI-
MW BHELLHUMW OpraHn3auusMu.

O6GMeH MHopMaLumen 1 B3aMMOAENCTBUE C OPraHn3aLmnen, oCyLLEeCTBIALLEN KOOPAMHALMIO OedTeNb-
HOCTM B YacTW ynpaBrieHNsi KOMMbIOTEPHBIMW MHUUOEHTAMU, Y C MHBIMW BHELUHUMMW OpraHu3auusMy 3Hauu-
TenbHO NoBbIaeT 3PHEKTUBHOCTD YNPABNEHUSA KOMMbIOTEPHBIMU UHLUMAEHTaMM, Tak Kak B HEKOTOPbIX Cry4a-
SIX KOMMbIOTEPHbIE MHLUMAEHTBI HE MOTYyT ObiTh pa3peLleHbl OpraHn3aLmen caMoCTOSATENbHO (COOCTBEHHbIMU
cunamm) v MoryT BbIXOAWTb 3a Npegenbl 30Hbl OTBETCTBEHHOCTU O4HOW OpraHM3aumm.

4.2 Llenn BHeapeHUsi CTPYKTYPUMPOBAHHOro noaxoaa K ynpasfieHU0 KOMMNbIOTEPHbIMU
MHLUMAEHTaMu

Mcnonb3oBaHue CTPYKTYpPUPOBAHHOMO NOAXOAA K YPAaBMAEHWIO KOMMbIOTEPHBIMU MHLMOEHTaMW Hanpas-
NeHOo Ha JOCTMKEHWE crieaytoLLmX Lenen:

a) noBblleHNe 3PPEKTUBHOCTM pearmpoBaHnsi Ha KOMMbIOTEPHbIE HLMOEHTbI

MoBbIWeHU0 3PHEKTUBHOCTU pearmpoBaHns Ha KOMMbIOTEPHbIE UHLIMOEHTBI CMOCOBCTBYOT NiaHupo-
BaHWe 1 pacnpeferneHne pecypcoB NoapasaeneHunini opraHnsanmm, y4acTBYLWNX B AeATENbHOCTU Mo yrnpas-
NEHNI0 KOMMBITEPHBIMU MHUMAEHTAMW, a Takke BO3MOXHOCTb COBMECTHOMO UCMONb30BaHUS UHGOpMaLUK
0 3aperncTpupoBaHHbIX KOMMBLIOTEPHBIX MHLUMAEHTAX creuvanuctTamin nogpasneneHusl, oTBETCTBEHHOMo 3a
ynpaBfieHne KOMMbIOTEPHBIMIU UHUMAEHTaMK, CreuuannuctaMm CMeXHbIX rnodpasaeneHnii, y4acTByowWwmX B
AesATENbHOCTU MO YNpaBieHuio KOMMbIOTEPHBIMU MHLUMAEHTAMU, @ Takke opraHusaumeii, OCyLLEeCTBsIOLLEe
KoopaMHaLMIO OeATENbHOCTY B YaCTU YNPaBeHNst KOMMbIOTEPHBIMU UHUMAEHTAMMU.

Kpome Toro, ynpaeneHve KOMMbOTEPHbIMU MHLUMAEHTaMW NpeaycMaTpUBaeT onpeaeneHme odepenHo-
CTV pearmpoBaHusi Ha KOMMbIOTEPHbIE MHUMOEHTbI C YYETOM UX MPUOPUTETOB M YPOBHEN BNMsiHUA. Pearnpo-
BaHME Ha KOMMbIOTEPHbIE UHLUUAEHTBI C YYETOM MX NPUOPUTETOB U YPOBHEN BIUSIHWS MO3BOSISIET UCKITHOYUTD
CcUTyaLuu, B KOTOPbIX IEMCTBUS MO pearMpoBaHuio NPOBOAAT B peXxnMe «bbicTpas peakuus», Korga KoMMbio-
TepHble MHLUMOEHTLI OTpabaTbiBaOTCA B NOPAAKE UX PErMcTpaLnm, YTo MOXET NPUBECTU K HECBOEBPEMEHHO-
MYy pearvpoBaHuI0 Ha MHUMOEHTHI, OKasbiBaloLye Hamborbllee HeraTMBHOE BNUSIHUE HA MH(OPMAaLMOHHbIE
pecypcbl.

MpunmedyaHune—Tlogxoa Kk onpeaeneHnto ypoBHEN BINSHUSA U MPUOPUTETOB KOMMbIOTEPHbBIX MHLUUAEHTOB NpuU-
BegeH B npunoxeHusax A n 6 TOCT P 59711—2022;

6) CHWXEeHMe HeraTMBHOMO BO3AENCTBUSA Ha NPOLIECChl OpraHn3aLmm

[eATenbHOCTL MO YNpaBneHno KOMMbIOTEPHLIMU UHLIMOEHTaM1 B NEPBYIO o4epefb HanpasneHa Ha CHU-
)KEHVEe YPOBHS MOTEHLMANbHbIX HEraTUBHLIX MOCMNEACTBUI OT KOMMbIOTEPHbLIX MHLMAEHTOB AN NPOLEeCcCoB,
HapylLeHVe 1 (MnKn) NpekpalleHne KOTOPbIX MOXET MPUBECTU K HeraTUBHbIM COLManbHbIM, MONMUTUYECKUM,
3KOHOMMWYECKMM, SKOMOrMYecKMM MNocrnencTBusiM, nocrneacTsusM B cdepe obecnedeHnss 060poHbl CTpaHsbl,
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Ge3omnacHOCTV rocyaapcTBa v npaBornopsiaka, UHAHCOBLIM MOTEPSIM UMW JONITOCPOYHbIM YObITKaM, BO3HUKA-
IOLLIMM WU3-3a UCMOPYEHHON penyTauuy 1 NoTepy JOBEPUS K OpraHM3aLuy;

B) NpenoTBpalleHne KOMMbIOTEPHbIX MHLUOEHTOB

AHanu3 OaHHbIX, CBSI3aHHbIX C KOMMbIOTEPHBIMU UHLMAEHTaMM, NPOBOAUMBIVA B paMKax AeATeNbHOCTU
Mo ynpaBneHmio KOMMNbIOTEPHLIMY UHUMAEHTaMU, HaNpaBIeH Ha BbisIBIIEHNE 3aKOHOMEPHOCTEN U TEHOAEHLMN
MPOV3OLLEALLIMX PaHee KOMIMbIOTEPHbIX MHUMAEHTOB, MHOPMAaLUS O KOTOPbIX MOXET ObiTb UCMOMb30BaHa Ans
NpUOBPETEHUS 1 HAKOMIEHNS OMbITa, a Takke Npu pa3paboTke peKoMeHAaLMii Mo YCTpaHeHUo B MHGopMaLu-
OHHbIX pecypcax NMPUYMH 1 YCIOBUIA BO3HUKHOBEHMS! KOMMbIOTEPHbIX MHLMOEHTOB C LiESbio NpeaoTBpaLLeHus
UX NMOBTOPHOIO BO3HVMKHOBEHWS;

r) obecrneyeHve NOBbILEHUSI OCBEAOMIIEHHOCTM (MHCPOPMUPOBaHUSI) B 06nacTy ynpaBneHusi KOMMblo-
TEPHbIMY UHUMAEHTaMM

[esATenbHOCTb MO YNpaBneHnto KOMMbIOTEPHBIMU UHUMAEHTaMU NpegycMaTpuBaeT MHAOpMUpoBaHUE
CMeumnanmncToB, y4acTBYIOLLMX B YNpaBiieHU KOMMNbITEPHLIMY UHLUMAEHTAMU, C Y4€TOM MOSTyYEHHOTO OnbiTa.

5 Ctapgun ynpaBJrieHnAa KOMnbrOTepHbIMU MHUUAEHTaAMU

5.1 KpaTkoe onucaHue

[ns gocTmXeHna uenen, U3noXeHHblX B 4.2, CTPYKTYPUPOBAHHbLIA NOAXOL4 K OpraHu3aumm n BeAeHuto
0eATEeNnbHOCTU NO ynpaBlieHN0 KOMMNbTEPHbIMU NHLUMOEHTAaMU BKIKOYAET B cebs YeTblpe cTagnn:

- opraHu3saLms 0eaTernbHOCTU MO YNpaBneHno KOMMbIOTEPHBIMU UHUMOEHTaMK;

- obHapyxeHue 1 permctpaunsi KOMNbITEPHbLIX UHLMAEHTOB;

- pearMpoBaHMe Ha KOMMbKTEPHbIE UHLUMAEHTHI (BKIHOYas pmkcaumo MatepuanoB, CBA3aHHbLIX C BO3-
HUKHOBEHMEM KOMMbKTEPHbLIX MHUMOEHTOB U YCTaHOBIEHNE NMPUYNH U yCJ'IOBI/II7I BO3HUKHOBEHUA KOMMbIOTEP-
HbIX UHLWOEHTOB);

- aHanu3 pe3ynbraToB AesiTENbHOCTM MO YNPAaBIEHNIO KOMMBIOTEPHBIMU UHLMAEHTAMMU.

BbiCOKOypOBHEBOE NpeAcTaBneHne aTux CTaanin mokasaHo Ha PUCYHKe 2.

OPTAHU3AUNA OEATENBHOCTU MO YMPABIEHNIO KOMMNBIOTEPHBIMA MHUMOEHTAMA
PaspaboTka NonuMTuKK ynpaBreHnsi KOMMbIOTEPHBIMU UHLMAEHTaMU;

paspaboTka nnaHa pearMpoBaHusi Ha KOMMLITEPHBLIE MHLMAEHTHI;

onpefeneHve noapasaeneHuns, OTBETCTBEHHOTO 3a YNpaBneHne KOMMbIOTEPHBIMU MHUMOEHTaMu;
opraHusauusi B3auMoaencTBus ¢ NoapasneneHUus MM BHYTPU OpraHu3auumn U ¢ BHELUHUMU OpraHu3aLusiMu;
maTepuarbHO-TEXHUYECKOE OCHALLIeHWE NoApasaeneHnsl, OTBETCTBEHHOIO 3a YrpaBreHNe KOMMbIOTEPHLIMU
VHUMaeHTamu;

opraHusauus oGy4eHUs: 1 UHCOPMUPOBAHKS B YaCTW YNpPaBMEHUs1 KOMMbIOTEPHBIMU UHUMAEHTamu;
npoBeaeHVe TPEHUPOBOK MO 0TPaboTKe MEPONPUATUI NilaHa PpearMpoBaHNs Ha KOMNBIOTEPHBIE UHLMAOEHTbI

A

\/
OBHAPY>KEHUE U PErMCTPALMA KOMMBIOTEPHBLIX MHUMOEHTOB
Peructpauus npusHakoB BO3MOXKHOTO BO3HUKHOBEHUS KOMMbIOTEPHBIX UHLUAEHTOB;
NOATBEPXAEeHNE KOMMBIOTEPHBIX MHLMOEHTOB

PEATMPOBAHVE HA KOMIMbKTEPHbBIE MHLUMOEHTBI
OnpegerneHne BOBEYEHHbIX B KOMMbIOTEPHBLIN UHLUMAEHT yKcauus MaTepnarnos, CBA3aHHbIX
31IEMEHTOB MHIYOPMALMOHHOM MHIDPACTPYKTYPbI: C BO3HUKHOBEHVEM KOMMbIOTEPHOIO MHLIMAEHTA
NOKanM3aLys KOMMbLIOTEPHOTO UHLMAEHTA;

BbISIBNIEHUE MOCNEACTBUA KOMMBIOTEPHOMO MHLMAEGHTA;
NVKBMOALMSA NOCHEACTBUIM KOMMIOTEPHOO MHLMAEHTA;
3aKpbITME KOMMbIOTEPHOTO MHLMAEHTA

yCTaHOBIeHue npu4vnH n yCJ'IOBI/II?I
BO3HWUKHOBEHUA KOMMbTEPHOIo MHUMOEHTa

\
AHAJING PE3YNBTATOB OEATENBbHOCTW MO YNPABIIEHWKO KOMMBKOTEPHBIMW MHLUMOEHTAMMW
MpuoGpeTeHne 1 HakonneHue onbiTa No pesynbTaraM ynpaBneHUst KOMMbIOTEPHBIMU UHLMAEHTaMMK;
paspaboTka pekoMeHZaLui MO YCTPAHEHUIO B UHCDOPMALIMOHHBIX PeCcypcax NMpUYUH 1 YCrOBUA BO3HUKHOBEHUS
KOMMbIOTEPHBIX MHUMAEHTOB;

OLEHKa pe3ynbTaToB U 3EKTUBHOCTY pearnpoBaHnsi Ha KOMMbIOTEPHbIE MHLMAEHTHI

PVICyHOK 2 — Ctagumn ynpaBneHna KOMNbTEPHbIMU MHUMOEHTaMN
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PucyHok 3 — O6Lwmn nopsaok BegeHnst 4eATenNbHOCTU MO YNpaBieHUo KOMNbIOTEPHBIMU UHLMAEHTaMu
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Cepvis cTaHOapTOB MO YNpaBreHno KOMNbIOTEPHBIMU UHLMOAEHTAMMW BKIHOYAET:
a) HacTosILWMIA CTaHAAPT — OXBaTbIBAET BCE YETbIPE CTaauu;
©6) MOCT P 59711 — oxBaTbIBaeT CTAUI0 KOPraHn3auus 4eATENbHOCTM MO YNPaBeHMI0 KOMMNBIOTEPHbI-
MW UHUMAEHTaMUY;
B) NOCT P 59712 — oxBaTbIBaeT cTagum:
1) oBHapyxeHue 1 perucTpauunst KOMNbHTEPHbIX MHUMAEHTOB;
2) pearMpoBaHWe Ha KOMMbIOTEPHbIE MHUMAEHTDI;
3) aHanu3 pesynsraTtoB AeATENbHOCTU MO YNPaBreHno KOMNbIOTEPHLIMU UHLMAEHTAMM.
Ha pucyHke 3 nokasaH obLymin NopsaoK BeAeHWs 4esTeNbHOCTU MO YNpaBneHno KOMMNbTEPHBIMU MHLUM-
JeHTaMu ¢ getanusaumen ctaguin nx ynpasneHus.

5.2 OpraHmauvm AgeATesibHOCTU NO ynpaBlieHN0 KOMNbHOTEPHbIMU MHUWAOEHTaAMU

O heKTMBHOE yrnpaBrieHne KOMMbIOTEPHLIMU MHUMOEHTaMKU TpebyeT COOTBETCTBYHOLLErNO NaHnpoBa-
HMS1 U NOArOTOBKMW. [N opraHnsaummn eaTenbHOCTM Mo YNPaBeHNo KOMMNbIOTEPHLIMU UHLMAEHTAaMW OpraHu-
3aLmMs OOMKHA BbIMOMHUTL CreayoLLne MeponpuaTUs:

- paspaboTaTb NOMUTKKY YNpPaBeHNst KOMMbIOTEPHLIMY UHLUMAEHTAMU;

- paspaboTaTb nnaH pearmpoBaHUsl Ha KOMMbIOTEPHbIE MHLUWOEHTDI;

- onpeaenuTb NogpasaeneHne, OTBETCTBEHHOE 3a YrNpaBrieHe KOMMbITEPHLIMU UHUUAEHTaMMU;

- OpraHM3oBaTb B3aVMOAENCTBME C NodpasdeneHnaMIU BHYTPY OpraHn3aummn 1 ¢ BHELLHUMUN opraHmaa-
LmaMu;

- peanu3oBaTb MaTepuanbHO-TEXHUYECKOE OCHalleHWe NoApasaerieHnsi, OTBETCTBEHHOIO 3a yrnpasre-
HME KOMMbIOTEPHBIMU MHUMAEHTaMU;

- opraHu3oBaTb 0BGy4YyeHue 1 MHDOPMUPOBAHNE B YACTM YNPABMNEHUS KOMMbIOTEPHBIMU MHLMOEHTAMU;

- NPOBECTV TPEHMPOBKM MO OTPabOoTKe MEepPONPUATUIA NNaHa pearMpoBaHUs Ha KOMMbIOTEPHbIE UHLW-
[EHTbI.

5.3 OGHapy»eHue 1 perucTpaums KOMMNbITEPHbIX MHLUUOEHTOB

[eaTtenbHOCTb NO 06Hapy>|<eHmo n perncTpaumm KOMNbTEPHbIX NHUMOEHTOB OCHOBbLIBAETCA Ha pe3yrib-
TaTtax NpoBoAMMOro B opraHnsaumn MOHUTOPUHIA, B paMKaX KOTOPOro OCyLlecTBnAeTCA C60p I/IH(*)OpMaLI,I/II/I o
CcobbITUAX 6€30NaCHOCTU U UHbIX AAaHHbIX MOHUTOPUHIa U3 pasnn4HbIX NCTOYHUKOB.

MpumeyaHue—B cocTaB cobrpaeMbix 4aHHbIX TOMUMO MHGOPMALUK O 3apPEerncTPUPOBaHHbLIX COBLITUSAX Bes-
OMacHOCTW, Kak NpaBumo, BXOAAT MHBEHTapM3aLMOHHbIE AaHHble, AaHHbIE O CETeBOW aKTUBHOCTM, HOBOCTHbIE NMEHTHI,
KacaroLlmecs TeKyLen NoMTUYECcKOn, CoLmanbHOM U 3KOHOMUYECKOW AeATENbHOCTM (0BCTaHOBKM), KOTOpasi MOXET
NOBMMSITb HA aKTUBHOCTb, CBA3AHHYIO C KOMIMbIOTEPHLIMU MHLUMAEHTAMMU, UHAOPMAaLIMS O TEHAEHUMAX, CBA3AHHBIX C KOM-
NbIOTEPHBLIMU UHLMOEHTAaMK, O HOBbIX BEKTOPAX aTak U TeKyLLMX MHAMKATopax aTak (MHAMKaTopax KoMnpoMeTauum).

Craauns ynpasneHnAa KOMMNbTEPHbIMU UHUWOEHTaAMU «06Hapy>+<eHme N perncTpaumda KOMMbOTEPHbIX
MHUMNOEHTOB» COCTOUT N3 ABYX NMocrieaoBaTesibHbIX 3TanoB:
- perucrtpaumnda npn3HakoB BO3MOXHOIo BO3HMKHOBEHNA KOMIMbOTEPHbIX MHUNOEHTOB.

MpnumevaHuns

1 Pervctpaumsi NpM3HakoB BO3MOXHOMO BO3HUKHOBEHMWS KOMMbIOTEPHBIX MHUMOEHTOB OCYLLECTBMAETCA Kak He-
aBTOMaTU3NPOBaHHbLIM CMOCOOOM (CneuuanucTamy NoapasfeneHusl, OTBETCTBEHHOIO 3a yrnpaBfieHWe KOMMbOTEPHbIMU
VHUMAEHTaMK, NMpyY CaMoCTOSITENIbHOM aHanm3e cobblTi 6e30MacHOCTM B XOAE MOHWTOPWMHIA UMW NPU NOMyYeHun CooT-
BETCTBYHOLLEV MHCpOPMaLMM OT pabOTHMKOB OpraHM3aumm), Tak U1 aBTOMaTU3NpPoBaHHbLIM crnocobom (C ncnonb3oBaHMeM
cpeacTBa ynpasreHus cobblTUAMU MHAPOPMaLIMOHHON 6e30nacHOCTU) Ha OCHOBE MpaBwIl perucTpaumm NpyM3HakoB BO3-
MOXHOMO BO3HWKHOBEHWSI KOMMbIOTEPHBIX MHLMOEHTOB.

2 MNpwn aBTOMAaTU3MPOBaAHHOM Crocobe perncTpaumm npuaHaka BO3MOXHOMO BO3HWKHOBEHWUSI KOMMbIOTEPHBIX WH-
LUMOEHTOB MHOPMAaUMA O AaHHOM 3apermcTpMpoBaHHOM MpuU3HaKe nepefaeTcs M3 cpeacTsa ynpasneHus cobbiTuamun
NHMOPMaLMOHHON 6e30MacHOCTM B CPeACTBO YNpaBneHns NHUnaeHTaMu, rae Ha OCHOBaHMM MOCTyNMBLUEN MHopMaLmu,
aBTOMaTM4eCcKn HOpMMPYETCs KapTouka NpuU3Haka BO3MOXHOIO BO3SHUKHOBEHMWS KOMMLIOTEPHOTO MHUMAEHTA.

I'Ipvl HeaBTOMaTU3NpPOBaAHHOM cnocobe pernctpaunmn npm3Haka BO3MOXHOINo BO3HMKHOBEHUA KOMIbIO-
TePHbIX MHUMOEHTOB cneunanunucTt nogpasaeneHnd, oTBeTCTBEHHOro 3a ynpaslieHne KOMMbTePHbIMUA NHLUN-
OEeHTaMu, CaMOCTOATENIbHO PerncTpupyet [OaHHbIN NPU3HaK B cpencTee ynpasrieHna nHunaeHTamm (3aI'IOJ'IHF|—
€T KapTO4KYy Npnu3Haka BO3MOXXHOIO BO3SHUKHOBEHUA KOMMNbLOTEPHOIO VIHLI,VI,D,eHTa);

- noareepXaeHmne KOMMbTEPHbIX HUNOEHTOB.
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MpnmedaHune— Ha atane «nogTBepXaeHNE KOMMNbIOTEPHbBIX MHLUNAEHTOB» NMPOBOANUTCA OLlEHKa MHopMaLumu,
CBSI3aHHOW C COObITUSIMM 6e30MacHOCTWN, Ha OCHOBaHUK KOTOPbIX ObIn 3aperncTpupoBaH npm3Hak BO3MOXHOIO BO3HUK-
HOBEHMUS KOMMNbIOTEPHbIX UHUMAEHTOB, ANA ONpeaerneHns Xxapaktepa BUSHUSA Ha MHAOPMALMOHHbIE PECYPChl C LIeNbio
NPUHATUS peLLIEeHUs O perncTpaunmn KOMNbTEPHOro nHUnaeHTa. Npu HeobxoaumocTn ocyllecTBndeTca C60p N BHECEHNe
JONonHUTENbHON NMHopMaumn. B cnyyae nogTBepX4eHUA KOMMbITEPHOMO MHUMOEHTA OCYLECTBASETCA ero perncrpa-
UnA 1N co3gaHne KapTovdkn KOMMNbOTEPHOIO MHUMOEHTA.

B pamkax dpyHkumoHuposarus FocCOMNMKA dopmart 1 cogepxaHme KapTodek KOMMbITEPHbIX NHUMAEH-
TOB, KOMMbIOTEPHbIX aTaK U yA3BUMOCTEN ONpeaensaeTcs opraHn3aLumnen, ocyLLEeCTBNAOLWEN KoopanHaLuio ae-
ATENMbHOCTM B YACTW YNPaBieHNs: KOMMbIOTEPHLIMU UHLMAEHTaMMU.

5.4 PearnpoBaHue Ha KOMNbIOTEPHbIE UHLUUAEHTbI

PearmpoBaHue Ha KOMMbIOTEPHbIE UHLUMOEHTBI OCYLLECTBASIOT CNeuManucTbl nogpasaeneHusl, oTeeT-
CTBEHHOTO 3a yNnpaBneHne KOMMbITEPHBIMW MHUMAEHTaMW, U CNELUanucTbl CMEXHbIX MoApa3aeneHnn, yya-
CTBYIOLLMX B AEATENbHOCTM MO YNPaBMEHNO KOMMbIOTEPHBIMU MHLMOEHTaMW, BXOASALME B COCTaB paboymx
rpynn pearmpoBaHnsi Ha KOMMbKTEPHbIE UHUMAEHTHI.

B xone pearmpoBaHusi Ha KOMMBLHOTEPHBIA UHLUAEHT AOMKHbI ObITb BBINMOMHEHBI CREAYIOLMNE STarbI:

- onpeneneHye BOBEYEHHbIX B KOMMbIOTEPHbIN MHUMAEHT 3N1EMEHTOB MHOPMAaLMOHHON MHppaCcTpyK-
TYpbl.

MpumeyaHue — B KapTouke KOMMbIOTEPHOTO MHUMAEHTA MOXKET OTCYTCTBOBATb MHPOPMAaLMS O NMOSIHOM MHO-
XECTBE 3MEMEHTOB MH(OPMALMOHHON MHAPACTPYKTYPbI, BOBIEYEHHbIX B KOMMbIOTEPHBIA UHUMAEHT. MoaToMy KpaiiHe
Ba)XHO [0 Hayana atana «JioKanusauusi KOMMbTEPHOrO MHUMAEHTa» ONpeaenuTb MofHOe MHOXECTBO 3NIEMEHTOB WH-
bopMaLMOHHON MHAPACTPYKTYPbI, BOBIIEYEHHbIX B KOMMbIOTEPHbLIN MHLMOEHT U BHECTU 3Ty MHMOPMAaLMIO B KapTOUKy
KOMMbIOTEPHOTO MHLUMAEHTA;

- NoKanums3auna KoOMMnbTEPHOIo NHUMAEHTA.

MpunmeyaHue— Ha arane «nokanusaumnsi KOMMbOTEPHOTO MHUMAEHTa» CreumanucTbl NoapasaeneHns, oTeeT-
CTBEHHOIO 3a YNpaBfeHne KOMMbIOTEPHLIMU UHUMAEHTAMU, JOMKHbI ONPeaenuTb, HAXOAUTCA NN KOMMBIOTEPHBIA UHLM-
[EHT nop KOHTporneM. Ecrnv KoMMbIOTEPHbI MHUMAEHT HAXOAWTCS MOA KOHTPOMEM, TO BbIMOMHSAKOTCS NocredytoLme ararbl
pearmpoBaHus. ECrim KOMMNbIOTEPHbIN MHUMAEHT HE HAXOAWTCS MNOL KOHTPOMEM WM OXUAAETCS, YTO OH OKaXXET Cepbe3Hoe
BO3AEMCTBUE Ha KPUTMYECKUE NPOoLecChl (MPUBEdET K CepbesHbiM MOCEeACTBUAM) OpraH1saumm, LenecoobpasHo Hanpa-
BUTb OGPALLEHNS B OpraH13aLiio, OCYLLECTBSIOLLYIO KOOPAUHALMIO AeSTENbHOCTY B YacTU YNPaBneHUst KOMMbOTEPHbIMU
UHUMaEeHTamu, 06 okaszaHun COAeNCTBYS B pearMpoBaHnM Ha KOMMbIOTEPHbIA UHLUAEHT.

KoMnbloTepHbI MHUMAEHT CYMTAETCA HaxoOAWMMCst MOA4 KOHTPOSiEM, €Cnu yAanocb NPUHATbL MepbI,
KOTOpble NO3BONWMAM NPeoTBPaTUTL BOBMNEYEHME B MHUUAEHT HOBbIX 3M1€MEHTOB MHOPMaLMOHHON MHGpa-
CTPYKTYPbI 1 yBenuyeHne maclutaba HeraTvBHbIX MOCNEACTBUMN;

- BbISIBMIEHME NOCNEACTBUIA KOMMBIOTEPHOMO MHUMAEHTA.

I pnmedvaHne — Ha atane «BbIsiBNeHMe nocneacTaunm KOMNbKTEPHOro MHUMAEHTa» BbINONTHAKTCA npoueaypbl
Nno BbISIBNEHMIO MPMU3HAKOB HEraTUBHOIO BO34ENCTBUS KOMMBIOTEPHOrO MHUMAEHTA HA UHOPMALMOHHbIE pecypcChbl;

- NUKBMAAuuWs nocneactaeunin KOMMbKTEPHOIO MHUMOEHTA.

MpumeyaHue —HaaTane «MKBMAALMS NOCNEACTBUN KOMMBIOTEPHBIX MHLMAEHTOB» BbINOMHSOTCSA NpoLeaypbl
MO BOCCTAHOBMEHWIO LUITATHOTO (DYHKLMOHUPOBaHMUSI MHEDOPMAaLIMOHHBIX PECYPCOB U 06paGaTbiBaeMol UM MH(OpMaLK;

- 3aKpblTe KOMMbKTEPHOIo NMHUMOEHTA.

MpnumevaHus

1 Ha kaxgom n3 aTanoB cTaguu «pearmpoBaHue Ha KOMMbIOTEPHbIE UHLMOEHTbI» CNeunanucTbl, OTBETCTBEHHbIE
3a pearvpoBaHMe Ha KOMMbITEPHbIE UHLMAEHTHI (pyKoBoamTenu pabodmx rpynn pearMpoBaHUsi Ha KOMMbIOTEPHbIE WH-
UMAEHTBI), AOMKHbI OCYLLECTBINATb NPOBEPKY KavyecTBa U OCTAaTOMHOCTM BbINOMHEHHbIX AEACTBUIA NO pearvpoBaHuio Ha
KOMMNbIOTEPHbIA UHLUMOEHT 1 NpY HEOOXOQUMOCTU co3aaBaTh 3afaHunsi Ha JopaboTKy BbINMOMHEHHbIX AENCTBUM, @ TakkKe
NPUHYMaThb peLleHre O BO3BpaTe Ha NpeabiayLLnii aTan pearnpoBaHus.

2 CneupnanucTbl, OTBETCTBEHHbIE 3a pearMpoBaHue Ha KOMMbOTEPHbIE UHLUMAEHTbI (PyKOBOAMTENN paboumx rpymnn
pearnpoBaHus Ha KOMMbIOTEPHbIE NHLMAEHTbI) OCYLLECTBSAOT CNEAYIOLLYI0 AeATENbHOCTb!

- MpoBeAeHNEe NPOBEPKN (PaKTOB BO3ZHUKHOBEHMWS KOMMbIOTEPHBIX NHLMAEHTOB C LIENbI0 MX NOATBEPXKAEHNS;

- peructpaumsi KOMMNbTEPHbIX MHLMAEHTOB B Cry4Yae Ux NoATBEPXKOEHUS;

- KOHTPOIb BbIMOMHEHMS 3TanoB pearnpoBaHnst Ha KOMMbIOTEPHbIE MHUMAEHTDI.

Mpw OCyLLECTBNEHUN KOHTPOSS BbINOSIHEHUS 3TAMOB pearvpoBaHns Ha KOMMbIOTEPHbIE MHLUMOEHTbI Crie-
LManucT, OTBETCTBEHHbIN 3a pearvpoBaHMe Ha KOMMbIOTEPHbIN MHLUUAEHT (pykoBoaMTeNb pabodei rpynnbl
pearmpoBaHusl Ha KOMMbIOTEPHbIE MHUMOEHTbI), OMMKEH NPUHMMATL PeLleHre 0 HeoGXoAMMOCTU NpUBeYe-
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HUS OpraHM3auuKn, OCYLLECTBASAIOLWEN KOOPANHALMIO OEATENbHOCTM B YacTu ynpaBneHUs KOMMbTEPHbLIMA
MHUMOEHTaMN.

OThenbHbIMM 3TanamMmu B pamkax cTagumn «pearmpoBaHne Ha KOMMbIOTEPHbBIE MHUMAEHTbI» SBNATCS:

- huKcauusa matepuarnoB, CBA3aHHbIX C BO3HUKHOBEHUEM KOMMbIOTEPHOrO MHUNAEHTA;

- YCTaHOBMEHWE NMPUYMH U YCNOBUA BO3HUKHOBEHUSI KOMIMBIOTEPHOIO UHLUMOEHTA.

[aHHble aTanbl MOryT NPOBOAMTLCA MaparnmenbHO C OCTanbHbIMKU 3TanamMu pearMpoBaHus U Jaxe no-
cne atana «3aKpbiTUE KOMMbIOTEPHOIO MHUMAEHTay». BbinofiHEHME AaHHbIX 3TanoB HE BAMSET Ha 3aKpbiTUe
KOMMbIOTEPHOIO MHLUMOEHTA.

MoMMMO NepeyvnCrieHHbIX 3TanoB pearnpoBaHNSA OpraHu3aunsa AorKHA peLlaTh crneayroLmne Krnoyesble
3agauun:

- onpegeneHve npuHumnna o4epeHoCcT pearnpoBaHnUa Ha KOMMbOTEPHbIE NHUUOEHTbI.

MpumeyaHune— OyepegHOCTb pearmpoBaHnsi Ha KOMMbIOTEPHbIE MHLMAEHTLI AOMKHA ONpeaensiTbCsl C y4eToM
YPOBHSI UX BUSIHUS U NPUOPUTETOB;

- obecneveHre JOKYMEHTUPOBAHMUS BCEX OENCTBUIA BOBIIEYEHHbIX CTOPOH W, B YACTHOCTU, CNELManncToB noapas-
[OeneHunsi, OTBETCTBEHHOTO 3a yrnpaBfieHne KOMMbIOTEPHLIMU UHLMAEHTAMW, ANS NOCNeayHLEero aHannaa v oLeHKu;

- GesonacHoe xpaHeHue 3aMKCMPOBAHHBLIX MaTepuaroB, CBA3aHHbIX C BO3HUKHOBEHMEM KOMMbIOTEPHbIX MHLN-
OEeHTOB (LMPOBbLIX CBUAETENLCTB), KOTOPblE TPEDYIOTCA AN YCTAHOBMEHUS MPUYUH U YCIOBUI BO3HUKHOBEHUSI KOMIMbHO-
TEePHbIX MHUNOEHTOB;

- UH(POPMUPOBAHME O BO3HWKHOBEHWM KOMMBIOTEPHOIO UHUMAEHTA U 0OMEH MHdopmaunern ¢ opraHm3aumen, ocy-
LLIeCTBNSAOLLEN KOOPAUHALMIO AEATENBHOCTY B YACTM YNPaBMeHMst KOMMbIOTEPHBIMU UHUUAEHTAMMU.

Bcsi cobpaHHas nHopMaumsi, OTHOCALLAACS K KOMMbIOTEPHOMY MHLMAEHTY, AOMKHA OblTb OTpaXkeHa B
KapToYKe KOMMbIOTEPHOIO MHUMAEHTA U BbiTb MAKCUMarnbHO MOMHON. OTO NO3BOMSAET KAYECTBEHHO NPOBOAUTL
aHanua pesynsTaToB AeATENbHOCTU MO YNPaBeHNo KOMMbIOTEPHLIMU UHLUAEHTAMM.

5.5 AHanus pe3ynbraToB AeATeNIbHOCTU MO ynpaBlieHNK0 KOMNbHOTEPHbIMU MHUUWOEHTaAMU

3akntounTenbHasa ctagnst ynpaBneHns KOMMbIOTEPHBIMU NHUMOEHTaMN « AHanmM3 pesynbraToB AesTerb-
HOCTWU MO YNPaBfEHUO KOMMBbIOTEPHBIMU UHUNOEHTAMUY OCYLLECTBSETCS MOCMNEe TOro, Kak KOMMbITEPHbIN
NHUnAeHT 6bin 3akpbIT. [laHHasa cTagua BknovaeT B cebsa cneaytollme atanbl:

- NproBpETEHME N HAKOMMEHNE ONbITa NO pe3yrnbraTaM ynpaBneHnst KOMMNbITEPHBIMU UHLMAEHTAMM.

MpumMmeyvaHune — MNprnobpeTeHre 1 HakoMNmeHre onbiTa Mo pesynsratam AesATENbHOCTU MO YNPaBlNeHNo KOM-
NbOTEPHBIMU UHUMAEHTaMU NpedycMaTpyBaeT MaeHTUdUKaumMio MeTogoB U cnocoboB OBHapyXeHus U pearvpoBaHus
Ha KOMMbIOTEPHbIE MHLUMAEHTbI, KOTOpblE MOKa3anu CBOK 3PEKTUBHOCTb B OTHOLLEHWUMN YXKE 3aKPbIThIX KOMMbIOTEPHbBIX
VHUMOEHTOB.

NoeHTndmnumpoBaHHas nHdopMaLmns MOXeT OblTb UCMONb3oBaHa npu gopaboTtke (akTyanusaumu) ao-
KyMEHTaLuUW B YacTh yNpaBrieHnsl KOMMNbOTEPHBIMU MHLUMOEHTaMK;

- paspaboTka pekomeHOauui No YCTpaHeHWI0 B MHOPMAaLMOHHBIX pecypcax MpUYMH U YCroBUiA BO3-
HVMKHOBEHWS KOMMbIOTEPHBIX MHLMOEHTOB.

MpumeyaHune—PaspaboTka pekoMeHaaLmii No yCTpaHEHMI0 B MHOPMAaLMOHHBIX pecypcax NpuYmH 1 yCrioBuii
BO3HUKHOBEHWS KOMMbIOTEPHBIX MHLMAEHTOB OCYLLECTBISIETCS C LiENbio NPefoTBPaLLEHNS UX MOBTOPHOTO BO3HUKHOBEHUS;

- OoLeHKa pe3ynsTaTtoB U 3(EKTUBHOCTU pearnpoBaHnst Ha KOMMNbIOTEPHbIE HLMAEHTHI.
MpumeyaHune — OueHKa pesynbTaToB U 3PMEKTUBHOCTU pearvpoBaHns Ha KOMMbIOTEPHbIE MHLMOEHTbI Npes-
ycMmaTpuBaeT NpoBefeHVe aHanmsa npoLeccos, npoueayp, PopMaToB OTYETOB M CoCcTaBa pabouux rpynn npu pearnpo-

BaHUM HA KOMMbIOTEPHbIE MHLMOEHTbI M OLEHKU X adpdekTMBHOCTU. OpraHnsaums 4oShkHa nepuoamnyecku npoBOAUTb
KOMMMEKCHYIO OLIEHKY Pe3yrnbTaToB 1 3hEKTUBHOCTU pearnpoBaHns Ha KOMMbIOTEPHbIE UHUMAEHTI.

Ha ocHoBe oueHkn pesynsratoB U 3(EKTUBHOCTY pearnpoBaHns Ha KOMMbIOTEPHbIE MHLUMAEHTbI OCY-
wecTtensetcs (Npyu HeobxogmmMocTun) gopaboTka (akTyanusaums) JOKYMEHTauMm B YacTu yrnpaBneHns KOM-
NbIOTEPHBIMU UHUMAEHTaMU;

Ha ctagumn «aHanu3 pesynsratoB AesTernbHOCTM Mo YNpaBrieHUo KOMMNbIOTEPHBIMU UHLMOEHTaMM» Op-
raHM3aumsa Takxke JOrbKHa pellaTb Creayolime KoYeBble 3a4ayun:

- MHOopMMpOBaHME N 0BMeH pesynbTatamun AeATENbHOCTY MO YNPaBAEHNO KOMMbIOTEPHBIMU MHLMAEH-
Tamu C 3aMHTEPEeCOBaHHbIMY OpraHu3aumsamm (npyu HeobxogumocTw);

- onpefeneHne coctaBa UHMOPMALMM O KOMMBIOTEPHbLIX MHUMAEHTAX, CBA3AHHbIX C HUMW BEKTOpaXx
aTak 1 ysa3BUMOCTSX, KOTOpasi MOXeT ObITb NepegaHa opraHM3auusM, ¢ KOTOPbIMU OCYLLECTBMSETCA B3aUMO-
OeNCTBUe, B LEnsAxX NpeaoTBpaLleHnsi BO3HUKHOBEHMWS TakMX e KOMMbIOTEPHbIX MHUMAEHTOB B UX UHGOPMa-
LIMOHHOW MHpaCTPYKType.
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